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 我が国では、サイバー空間とフィジカル空間を⾼度に融合させることにより、多様なニーズにきめ細
かに対応したモノやサービスを提供し、経済的発展と社会的課題の解決を両⽴する超スマート社
会「Society5.0」の実現を提唱。

 「Society5.0」では、付加価値を創造するための⼀連の活動（サプライチェーン） の形態が、
より柔軟で動的なものに変化。この新たな形のサプライチェーンを価値創造過程（バリュークリ
エイションプロセス）と定義。

 ⼀⽅で、サイバー空間とフィジカル空間の融合により、サイバー攻撃の脅威が増⼤。

⼤量のデータの
流通・連携

⇒データの性質に応じた
管理の重要性が増⼤

複雑につながる
サプライチェーン

⇒影響範囲が拡⼤

フィジカル空間と
サイバー空間の融合
⇒フィジカル空間まで
サイバー攻撃が到達

Society5.0の社会におけるモノ・データ等のつながりのイメージ

サイバー空間とフィジカル空間が⾼度に融合した「Society5.0」の到来
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サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）の⽬次

エグゼクティブサマリー

はじめに
1. 「Society5.0」、「Connected Industries」が実現する社会
2. サイバー攻撃の脅威の増⼤
3. フレームワークを策定する⽬的と適⽤範囲
4. フレームワークの想定読者
5. フレームワークの全体構成
6. フレームワークに期待される効果と特徴
7. フレームワークの使い⽅

第Ⅰ部 コンセプト︓サイバー空間とフィジカル空間が⾼
度に融合した産業社会における産業分野のサイ
バーセキュリティの在り⽅

1. サイバー空間とフィジカル空間が⾼度に融合した産業社会における
「Society5.0」型サプライチェーン“価値創造過程（バリュークリエ
イションプロセス）”への対応

2. 価値創造過程（バリュークリエイションプロセス）のセキュリティを確
保するための信頼性（trustworthiness）の基点を設定するた
めのモデル－三層構造アプローチと６つの構成要素－

２．１．三層構造アプローチの意義
２．２．６つの構成要素

3. 価値創造過程（バリュークリエイションプロセス）におけるリスク源と
それに対応する⽅針の整理

4. フレームワークにおける信頼性の確保の考え⽅
5. 結び

第Ⅱ部 ポリシー︓リスク源の洗い出しと対策要件の特
定

1. 三層構造アプローチと６つの構成要素を活⽤したリスクマネジメン
トの進め⽅

１．１．分析対象の明確化(三層構造モデルへの落とし込み)
１．２．想定されるセキュリティインシデント及び事業被害

レベルの設定
１．３．リスク分析の実施
１．４．リスク対応の実施

2. リスク源と対策要件の対応関係

第Ⅲ部 メソッド︓セキュリティ対策要件と対策例集
1. 対策要件及び対策例集を活⽤したリスク対応
2. 対策例集の⾒⽅
3. 対策要件

添付Ａ ユースケース
添付Ｂ リスク源と対策要件の対応関係
添付Ｃ 対策要件に応じたセキュリティ対策例
添付Ｄ 海外の主要規格との対応関係
添付Ｅ ⽤語集
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サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）の⽬的と
適⽤範囲
 「Society5.0」の実現へ向けて、産業構造、社会環境の変化に伴うサイバー攻撃の脅威の増

⼤に対応することが必要。
 このため、バリュークリエイションプロセスのリスク源を適切に捉えるためのモデルを構築し、求めら

れるセキュリティ対策の全体像を整理するとともに、産業界が⾃らの対策に活⽤できるセキュリティ
対策例をまとめた、『サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）』を策定す
る。

 本フレームワークは、従来型サプライチェーンにおいても適⽤可能な対策に加え、新たな産業社
会に変化したからこそ新たに対応が必要なものを整理している。このため、それぞれの組織の状況
に応じてセキュリティ対策を選定することが可能。

従来型サプライチェーンにおいても
適⽤可能な対策

新たな産業社会に変化したからこそ
新たに対応が必要な対策

・新たな産業社会におけるバリュークリエイションプロセス全体が適⽤範囲
・それぞれの組織の状況に応じてセキュリティ対策を選定することが可能

CPSFに含まれる対策
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”価値創造過程”（バリュークリエイションプロセス）への対応
~三層構造と６つの構成要素〜
 従来のサプライチェーンでは、セキュリティ対応をしっかりと⾏った主体間で⾏われる取引であれば、そ

のプロセス全体のセキュリティが確保される。
 ⼀⽅、 「Society5.0」では、従来のサプライチェーンのように、組織のマネジメントの信頼性にのみ

基点を置くことでバリュークリエイションプロセスの信頼性を確保することは困難。
 こうした、従来のサプライチェーンの活動範囲から拡張された付加価値を創造する活動のセキュリ

ティ上のリスク源を的確に洗い出し、対処⽅針を⽰すためのモデルが必要。

三層構造モデル
バリュークリエイションプロセスが発⽣する産業社会を、３つの「層」で
整理。
第1層︓企業間のつながり
第2層︓フィジカル空間とサイバー空間のつながり
第3層︓サイバー空間におけるつながり

６つの構成要素
バリュークリエイションプロセスに関与する構成要素を６つに整理。
ソシキ、ヒト、モノ、データ、プロシージャ、システム

三層構造 概念図

第1層

第2層

第3層
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三層構造アプローチの意義
~バリュークリエイションプロセスのセキュリティを確保するための信頼性の基点の設定〜

 三層構造モデルでは、『Society5.0』における新たなサプライチェーン、バリュークリエーションプロ
セスの信頼性の基点を的確に設定するために、産業社会を３つの「層」で整理。

 各層における信頼性の基点は以下のとおり。
– 第１層では、企業間のつながりにおける、企業（組織）のマネジメントの信頼性

– 第２層では、サイバー空間とフィジカル空間のつながりにおける、要求される情報の正確性に応じて適切
な正確さで情報が変換される “転写”機能の信頼性

– 第３層では、サイバー空間のつながりにおける、データの信頼性
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６つの構成要素
~動的で柔軟なバリュークリエイションプロセスを捉えるための構成要素〜

構成要素 定義

ソシキ • バリュークリエイションプロセスに参加する企業・団体・組織

ヒト • ソシキに属する⼈、及びバリュークリエイションプロセスに直接参加する⼈

モノ • ハードウェア、ソフトウェア及びそれらの部品
操作する機器を含む

データ • フィジカル空間にて収集された情報及び共有・分析・シミュレーションを通じて加⼯された情
報

プロシージャ • 定義された⽬的を達成するための⼀連の活動の⼿続き

システム • ⽬的を実現するためにモノで構成される仕組み・インフラ

 バリュークリエイションプロセスは、動的に柔軟に構成されることから、資産を固定的に捉えることが
難しく、構成要素について⼀定の抽象化を⾏って捉えることが必要。

 このため、セキュリティ対策を講じる上で最適な最⼩単位として、６つの構成要素で整理。
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第1層の分析対象及び分析対象の具体的イメージ
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第2層及び第3層の機能・役割及び分析対象の具体的イメージ



10

三層構造モデルと6つの構成要素を活⽤した分析対象の具体的イメージ



11

CPSFの全体概要（リスク源と対応する⽅針の整理）
 各層における機能、セキュリティインシデント、リスク源、対策要件を整理。

機能
（守るべきもの）

セキュリティインシデント

対策要件

新たな
サプライチェーン

構造の整理

リスク源
(構成要素ごとに整理)

サイバー空間に
おけるつながり

【第３層】

フィジカル空間と
サイバー空間のつながり

【第２層】
企業間のつながり

【第１層】
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リスク分析・リスク対応の実施（添付Ｂの活⽤）
 添付Bでは、抽出したセキュリティインシデントに対して、当該インシデントの発⽣を助⻑、あるいは

発⽣したインシデントの被害を拡⼤させる可能性がある脅威及び典型的な脆弱性を整理。
 脆弱性を6つの構成要素で捉えることで、新たなサプライチェーンにおけるリスク源の洗い出しへ

対応可能。実際のリスク分析を実施する際にも、検討するリスク源の抽出及び過不⾜のチェック等
に活⽤可能。

 添付Ｂには、さらに対応するセキュリティ対策要件も整理。リスク対応として低減を実施する場合
は、これらを参照することで対策要件の選択が可能。

機能
想定される
セキュリティ
インシデント

リスク源
対策要件

対策
要件
ID脅威 脆弱性ID 脆弱性

下記すべてに関わる
• データを加⼯・分析す

る機能
• データを保管する機能
• データを送受信する機

能

サービス拒否攻撃により、関
係する他組織における⾃組
織のデータを取り扱うシステ
ムが停⽌する

システムを構成する
サーバ等の電算機
器、通信機器等に
対するDoS攻撃

L3_3_b_ORG [ソシキ]
・データの収集先、加⼯・
分析等の依頼先の組織
の信頼を契約前、契約
後に確認していない

サービスやシステムの運
⽤において、サービスマ
ネジメントを効率的、
効果的に運営管理す
るサービスサプライヤー
を選定する

CPS.SC-2

<添付B> リスク源と対策要件の対応関係

脆弱性は、６つの構成要素別に記載。
対策要件IDで添付Cの詳細な対策例を参照可能。
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対策要件及び対策例集を活⽤したリスク対応
 添付Ｃでは、添付Ｂで⽰した対策要件をNIST Cybersecurity Frameworkを参考にカ

テゴリー分けを⾏い整列（次スライド参照）。更に、各対策要件について、具体的な参考となる
対策例を記載。

 企業等はリスクアセスメントの結果に応じて、第Ⅲ部に記載された対策要件および、添付Cに記載
されたセキュリティ対策例を実装し、リスクマネジメントプロセスを適切に実施することで、⾃組織の
セキュリティマネジメントを改善することが可能。

対策要件ID 対策要件 対応する
脆弱性ID 対策例 対策例を実⾏する

主体
NIST 

SP800‐171
NIST 

SP800‐53
ISO/IEC 27001
付属書A

CPS.AM‐1 ・・・ L1_1_a_COM
L1_1_b_COM
L1_1_c_COM
L2_1_a_ORG
L2_3_b_ORG

<H‐Advanced>
・・・ O/S ○ ○ ー

<Advanced>
・・・ O/S

○ ○ ○
<Basic>
・・・ O

対策例を実施する主体を記載。
S: システムに実装される対策
O: 組織に実装される対策

<添付Ｃ> 対策要件に応じたセキュリティ対策例集

・添付Bの対策要件をNIST CSFを参考に整列。
・対象要件IDで添付Bの記載へ参照が可能。

対策例は３つのレベルに分けて記載。
High Advanced, Advanced, Basic

添付Bの脆弱性に対応。
他の国際規格等との対応関係。
（説明後掲）



（参考）対策要件のカテゴリーの考え⽅
 対策要件のカテゴリーは、NIST Cybersecurity Framework に対応する形で整理。

カテゴリー名称 略称 NIST Cybersecurity Framework v1.1 の対応カテゴリー

資産管理 CPS.AM ID.AM (Asset Management)

ビジネス環境 CPS.BE ID.BE (Business Environment)

ガバナンス CPS.GV ID.GV (Governance)

リスク評価 CPS.RA ID.RA (Risk Assessment)

リスク管理戦略 CPS.RM ID.RM (Risk Management Strategy)

サプライチェーンリスク管理 CPS.SC ID.SC (Supply Chain Risk Management)

アイデンティティ管理、認証及びアクセス制御 CPS.AC PR.AC (Identity Management and Access Control)

意識向上およびトレーニング CPS.AT PR.AT (Awareness and Training)

データセキュリティ CPS.DS PR.DS (Data Security)

情報を保護するためのプロセスおよび⼿順 CPS.IP PR.IP (Information Protection Processes and Procedures)

保守 CPS.MA PR.MA (Maintenance）

保護技術 CPS.PT PR.PT (Protective Technology)

異変とイベント CPS.AE DE.AE (Anomalies and Events)

セキュリティの継続的なモニタリング CPS.CM DE.CM (Security Continuous Monitoring)
検知プロセス CPS.DP DE.DP (Detection Processes)

対応計画 CPS.RP RS.RP (Response Planning)
RC.RP (Recovery Planning)

伝達 CPS.CO RS.CO (Communications)
RC.CO (Communications)

分析 CPS.AN RS.AN (Analysis)
低減 CPS.MI RS.MI (Mitigation)

改善 CPS.IM RS.IM (Improvements)
RC.IM (Improvements)

14
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CPSFにおける他の国際規格等との対応関係
 第Ⅲ部、添付C及び添付Ｄにおいて、主要な国際規格等との対応関係を記載。
 NIST Cybersecurity Framework、NIST SP800-171、ISO/IEC 27001付属

書Aについては、各規格等から⾒た場合の対応関係も整理。
<添付C> CPSF ⇒ 他の国際規格等

NIST Cyberseucurity Framework v1.1 サイバー・フィジカル・セキュリティ対策フレームワーク
機能 サブカテゴリID サブカテゴリ 対策要件ID 対策要件

特定(ID) AM-1 ・・・ CPS.AM-1 ・・・

<添付D> 他の国際規格等 ⇒ CPSF

対策要件ID 対策要件 対応する
脆弱性 対策例 対策例を実⾏する

主体
NIST 

SP800‐171
NIST 

SP800‐53
ISO/IEC 27001
付属書A

CPS.AM‐1 ・・・ L1_1_a_COM,
L1_1_b_COM,
・・・

<H.Advanced>
・・・ O/S ○ ○ ー

<Advanced>
・・・ O/S ○ ○ ○

NIST SP 800-171 NIST SP800-171 から参照される
NIST SP800-53 サイバー・フィジカル・セキュリティ対策フレームワーク

ファミリ 管理策ID 要求事項 管理策名称 対策要件ID 対策要件 対策例
アクセス制御 3.1.1 ・・・ ・AC-2 アカウント管理

・・・ CPS.AC-9 ・・・ ・・・

ISO/IEC 27001:2013 附属書A サイバー・フィジカル・セキュリティ対策フレームワーク
管理策ID 要求事項 対策要件ID 対策要件 対策例

A.5.1.1 ・・・ CPS.BE-2 ・・・ ・・・
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CPSFに基づく具体化・実装の推進の全体像

サイバー空間におけるつながり

フィジカル空間とサイバー空間のつながり

実際の産業活動の内容 具体的な対策⼿法やルールの明確化【第3層】

【第2層】

データを介した連携を⾏う産業活動
（分野間の連携 等）

データの信頼性
(データの完全性、真正性等の確認 等)

転写機能を持つ機器の
信頼性の確認⼿法
• 機器・システムのセキュリ

ティ 等

分野別の産業活動
•ビル
•電⼒
•防衛
•⾃動⾞
•スマートホーム 等

『第3層』 TF (⇒ データ区分に応じて適切なセキュリティ対策要件等)

ソフトウェア TF (⇒ OSSを含むソフトウェア管理⼿法 等)

『第2層』 TF (⇒ 機器毎のラベリング・認証の在り⽅、安全との⼀体化への対応 等)

ビルSWG
電⼒SWG

防衛産業SWG

スマートホームSWG
⾃動⾞産業SWG

・・・

標準モデル（CPSF）

分
野

横
断

SW
G

ソフトウェアの取扱に関
するルール・管理⼿法
• Software 

component 
transparency 等

産業サイバーセキュリティ研究会ＷＧ１

企業間のつながり
【第1層】

規模別の産業活動
•⼤企業
•中⼩企業 等
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 産業サイバーセキュリティ研究会WG1（制度・技術・標準化）の下のビルSWG（ビルオーナー〜ベンダまで、
ビル関連のステークホルダが参加）において、ビルの管理・制御システムに係る各種サイバー攻撃のリスクと、そ
れに対するサイバーセキュリティ対策を整理し、ビルに関わるステークホルダーが活⽤できるガイドラインを作成。
2019年6⽉17⽇付で第1版を公開。

 場所→場所に置かれる機器→機器に想定されるリスク→対策要件→ライフサイクル別の対応策という流れで整理

4.1 全体管理

1. 構成情報／管理情報

2. バックアップデータ／事業継続

3. 会社／要員の管理

4. 体制構築等

4.2 機器

1. ネットワーク(クラウド、情報系NW、BACnet)

10 ネットワーク

11 クラウドサーバ･Webサーバ

12 情報系端末

13 外部接続用ネットワーク機器（ FW、ルータ）

14 ビルシステム間相互接続

2. 防災センター（中央監視室）

20 防災センター（中央監視室）

21 HMI/HIM

22 保守用持ち込み端末

23 統合NWにつながるネットワーク機器（ FW、ルータ、SW）

24 システム管理用サーバ（ビルシステム主装置）

3. 機械室／制御盤ボックス

30 機械室

31 コントローラ（DDC、PLC等）

32 ネットワーク機器（ FW、ルータ、SW）

33 ゲートウェイ機器

34 各種制御盤・分電盤

4. 配線経路（MDF室、EPS、天井裏ラック）

40 MDF室／EPS／天井裏ラック

41 内部に置かれたネットワーク機器（ SW類）

5. 末端装置が置かれる場所

50 末端装置

セキュリティインシデント リスク源 セキュリティポリシー

１．構成情報／管理情報

(1) ビルシステムへの被害発生

時に、被害確認が遅れ、復
旧作業の支障となる。

ビルの構成情報が最新状態に管理

できておらず、機器の最新の接続
関係が把握できない。

・構築システム構成図（設計時）に対し、

引き渡し時のシステム構成図を竣工引
き渡し書類として作成するように”設計
仕様”に加える。

・システム全体構成（外部接続先を含む）
の最新状態を常に把握できるようにす

る。

２．バックアップデータ／事業継続

(1) 適切なバックアップデータが

なく、ビルシステムへの被害
発生時に復旧作業の支障と

なる。

バックアップが取られていない、ま

たはバックアップの範囲や対象が
適切でない。

・システムバックアップ方法を運用側と確

認の上でバックアップ方法を設計時に仕
様を組み込む。

・管理ポイントや運転スケジュール等、シ

ステムを運用す るにあたって必要な
データについては、バックアップを取得

する機能を具備する。

(2) システムの脆弱性をついた

攻撃を受ける。

脆弱性についての認識が不十分で

脆弱性が残ったままの状態になっ
ている。

・既知の脆弱性に対して必要な対策（パッ

チ等）が適用されているものを導入し管
理する。

・ただし、他機器および他システムの正常

稼動については、担保しなければならな
い。

３．会社／要員の管理

(1) ビルシステムへの被害発生

時に、迅速な対応ができず、
被害が拡大する。

ビル管理会社においてセキュリティ

への意識醸成、要員教育が十分で
はなく、事前対策や対応準備が出

来ていない。

・システム構築要件に教育訓練について

明記する。

(2) ビルシステムが内部作業員

等から攻撃を受ける。

作業員等の身元確認や行動監視

が不十分で、内部攻撃者が紛れる
ことや攻撃を行うことを防ぐことが

出来ていない。

・システムの構築・施工・保守にあたって、

作業員等の身元確認や行動確認につ
いての要件を明記する。

４．体制構築等

(1) 攻撃等への対応が効果的に

出来ず、被害が拡大する。

十分なリスクアセスメントが出来て

いないため、リスク対応の運用計画
や体制が十分なレベルで構築でき

ていない。

・リスクアセスメントを実施し、その結果を

基に監理監査面からの「運用する管理
体系」などを運用計画として定義・整備

する。

場所・機器別の想定されるインシデント
とリスク源を整理し、その対策をポリシー
レベルで整理

場所及びその場所
に設置される機器
等をリストアップ

No. 設計・仕様(Planning/Procurement)： No. 建設(Building) No. 竣⼯検査(Completion inspection) No. 運⽤(Operation) No. 改修・廃棄(Reforming)

0011-P1

構築システム構成図（設計時）に対し、引き渡し時
のシステム構成図を竣⼯引き渡し書類として作成す
るように”設計仕様”に加える。システム構成図につ
いては※※を参照
システム全体構成の最新状態が常に把握できる様に
すること

0011-
P1M1

設計図書の特記仕様にシステム構成図を記載する
システム全体構成の更新履歴、管理設備毎の稼動履歴等、FMSを利
⽤した運⽤管理を⾏う仕様を明記する

0011-
P1M1-B1

納品されるシステム構成品（設備）が設計仕様（同等品でも）と異
なる場合、その内容を明記してシステム構成図を作成する

0011-
P1M1-B1-
C1

システム構成図と現場機器が合致しているかの確認を⾏い、引き渡
す

0011-
P1M1-B1-
C1-O1

定期的なシステム構成図の確認を⾏い外部に漏れないようFMSで管
理する

0011-
P1M1-B1-
C1-O1-R1

システム構成が更新や改修時に変更があった部分を最新の情報にシ
ステム構成図を改め、古い構成図は廃棄処理を確認する。

0111-P1

システムバックアップ⽅法を運⽤側と確認の上で
バックアップ⽅法を設計時に仕様を組み込む
管理ポイントや運転スケジュール等、システムを運
⽤するにあたって必要がデータについては、定期的
にバックアップを取得する機能を有すること

0111-
P1M1

リスクアセスメント実施を踏まえた設計・仕様策定を⾏い、システ
ムバックアップ周期と操作権限者を定める。その上で、バックアッ
プデータの保管⽅法と再インストール⽅法を作成。

0111-
P1M1-C1

定められた⽅法で、システムバックアップデータが作成されること
を確認する。その上で、作成されたバックアップデータが有効に再
インストールできるか確認しバックアップデータをマニュアルとと
もに引き渡す。

0111-
P1M1-C1-
O1

運⽤開始前に、運⽤者⾃らバックアップデータからの復旧再インス
トールが⾏えることを確認する。
バックアップデータの保管場所管理の定期的確認を⾏う。
管理ポイントや運転スケジュール等、システムを運⽤するにあたっ
て必要なデータについては、定期的にバックアップを取得する

0111-
P1M1-C1-
O1-R1

改修時のバックアップデータ廃棄

0121-P1

導⼊するシステム機器については、アップデート／
パッチの状態を管理すること
ただし他機器および他システムとの接続性について
は、担保しなければならない

0121-
P1M1

リスクアセスメント実施を踏まえた設計・仕様策定を⾏い、設計図
書の特記仕様にシステムの脆弱性対策について記載する
システム全体の接続性を担保した上での、最新のアップデート／
パッチが適⽤されている機器であることを仕様に明記する

0121-
P1M1-C1

システム全体の接続性を担保した上での、最新のアップデート／
パッチが適⽤されている機器であることを確認し引き渡す

0121-
P1M1-C1-
O1

JDCC-19／建物設備システムのセキュリティ脆弱性に関する情報を
定期的に⼊⼿し、必要に応じてセキュリティパッチを適⽤すること

0211-P1 システム構築要件に教育訓練について明記する 0211-
P1M1

リスクアセスメント実施を踏まえた設計・仕様策定を⾏い、発注主
側の運転管理者教育について、明記する。
（教育⼈数・教育テキスト・教育期間・セキュリティー関連教育を
含む・教育場所を明記）

0211-
P1M1-C1

竣⼯引き渡し時にシステム操作説明を⾏う際、合わせてセキュリ
ティについても教育を実施すること。

0211-
P1M1-C1-
O1

BAシステムの運⽤会社選定（委託先選定）にあたって、その責任範
囲を発注要件に組み込む。
管理・運⽤組織への継続的セキュリティ啓発／監査を実施する
・BAシステム引渡し前に運転要員相当数に⼗分な操作訓練期間を設
ける
・BAシステムの運転権限者の登録情報を発注者と共有できる
・⾃社（運⽤会社）の定められた⼈以外の操作者に対し（保守作業
者など）定めた⼿順を確認し記録する
・発注主に対し運転記録・保管記録類の定期報告要件がある（⽇常
正常時・不具合対応時）

0221-P1 システムの構築・施⼯に関する要件を明記すると。 0221-
P1M1

リスクアセスメント実施を踏まえた設計・仕様策定を⾏い、システ
ム構築要件を明⽰する。
就労届や作業員名簿にて、作業員の⾝元確認を実施すること。また
作業実施時は必ず元請社員の⽴会いを⾏うこ

0221-
P1M1-B1

作業場所が施錠可能な状況から機器の搬⼊据付を⾏なう。
やむを得ず、搬⼊する場合、事前開封が⾏なわれたかの有無が確認
できる梱包をして保管
就労届や作業員名簿にて、作業員の⾝元確認を実施すること。また
作業実施時は必ず元請社員の⽴会いを⾏うこ
定期的な現場巡回を⾏い、不審者や不審⾏動（不要な撮影等）など
を取り締まる

0221-
P1M1-B1-
C1

元請け社員以外の作業箇所記録を保管し、発注主に報告可能な状態
とする

0221-
P1M1-B1-
C1-O1

保守作業のための来館者は事前届出を⾏い、⼊館時に⾝元確認をし
作業域への⼊室を許可する

0311-P1
セキュリティ知識を持った有識者の元で設計を実施
する体制を整えること。

0311-
P1M1

リスクアセスメント実施を踏まえた設計・仕様策定を⾏い、設計過
程で、セキュリティ知識を持った有識者の監修を受けること

0311-
P1M1-C1

構築後セキュリティ知識を持った有識者の監修を受け、証明を得る
こと

0311-
P1M1-C1-
O1

竣⼯引き渡し時の監査の内容に変化がないか定期的な確認を⾏う

0321-P1
⼊場者教育実施時にセキュリティ教育を実施するこ
と。

0321-
P1M1

設計要件に⾒積漏れが無いように⼊場者教育実施時にセキュリティ
教育を実施することを明記。

0321-
P1M1-B1

就労届や作業員名簿にて、作業員の⾝元確認を実施すること
また作業実施時は必ず元請社員の⽴会いを⾏うこと
定期的な現場巡回を⾏い、不審者や不審⾏動（不要な撮影等）など
を取り締まる

0321-
P1M1-C1

機器設定情報等のドキュメント類については、竣⼯時に全て回収す
る

0321-
P1M1-C1-
O1

保守員の教育を徹底し、訓練を実施し防御のレベルを上げる

0311.⼗分なセキュリティ知識と技術をもった設計者が設計をしていない。

032.作業員のセキュリティ教育が⼗分でなく、初期対応等に遅れが⽣じる。
0321.作業員1⼈1⼈のセキュリティ意識が低い。

031.設計・構築において、技術者のセキュリティへの知識が不⾜しており、⼗分にセキュアなシステムを構築出来ない。

01.バックアップデータ／事業継続
011.システムのバックアップ等が適切に取得・管理されておらず、被害時の復旧のための作業の⽀障となる。

0111.定期的なバックアップが取られていない。

02.会社／要員の管理

012.脆弱性情報等を定期的にチェックしておらず、必要な対応措置をとっていないために、脆弱性を突いた攻撃にあう可能性がある。
0121.適切なアップデート／パッチ適⽤がなされていない。またはそれに代わる対策が取られていない。

021.ビル管理・運⽤会社においてセキュリティ意識が醸成されておらず、事前のセキュリティ対策が⼗分に取られず、攻撃を受けた際の対応も遅れる可能性がある。
0211.管理運⽤会社のセキュリティ意識が低い。

022.作業員に内部攻撃者が紛れることを防げず、内部からの攻撃を受ける可能性がある。
0221.作業員の⾝元管理や⾏動確認が出来ていない。

03.体制構築等

00.構成情報／管理情報

001.システムの構成情報が最新になっておらず、機器の接続関係等が把握できないため、被害の確認や復旧のための作業の⽀障となる。

0011.最新の構成情報の管理が出来ていない。管理運⽤会社

０.全体管理
機
器

要
因

脅
威 No. セキュリティポリシー

対応策

ビルシステムのライフサイクルの各フェーズ毎に対策を展開

場所場所 機器機器 リスクリスク

（参考）ビルSWG（座⻑︓江崎 浩 東京⼤学 教授）
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（参考）スマートホームSWG（JEITA スマートホームサイバーセキュリティWG）

 Society5.0の実現を⽬指し、IT・エレクトロニクス企業のみならず、⼈々の暮らしに関わる様々なメン
バーが、それぞれの知⾒を結集して、スマートホームのセキュリティ対策の検討を実施。

 マネジメント不在といったスマートホーム特有の脅威や、製品安全の観点も含めたスマートホーム分
野のセキュリティガイドラインを整備するとともに、運⽤のあり⽅についてまとめていく。

サ
イ
バ

・
フ

ジ
カ
ル
・
セ
キ

リ
テ

対
策
フ
レ

ム
ワ

ク(CPSF)

適⽤

安⼼・安全
の提供

• Society5.0社会の基盤となるスマートホームは、
社会インフラや様々な産業、サービスが結節した、
住まい⼿中⼼のバリュークリエイションプロセスにより構成

• 住まい⼿のセキュリティをバリュークリエイション
プロセス全体で確保

スマートホーム実現に向けた
サイバーフィジカルセキュリティ対策ガイドライン

▌ 定義と説明
 スマートホームの定義
 スマートホームを取り巻く環境や状況の変化
 サイバー攻撃の事例

▌ スマートホームの住まい⼿である⽣活者に向けて
 機器やサービスの導⼊時のリスク
 機器やサービスの利⽤時のリスク
 機器やサービスの解約時・機器廃棄時のリスク
 利⽤シーンごとの対策と確認内容の例

▌ スマートホームを構成する機器や
サービスの開発者、提供者に向けて
 製品とサービスのライフサイクル全体における

セキュリティレベルの維持
• 開発時に考慮を必要とする内容
• 利⽤中の製品とサービスにおけるリスクと対策
• サービス解約や機器廃棄時のリスクとその対策

 製品とサービスのサポート停⽌以降のセキュ
リティレベルの維持

▌ ユースケース
▌ リスク・対策・セキュリティ要件の例
▌ 国際規格等の各種規格との対応

＜構成員＞ 企業）家電・AV関連、IT・通信関連、⾞載関連、住宅設備・サービス関連
＜構成員＞ 団体・機関）住宅（⼾建て／マンション）・住宅設備分野、電機・通信分野、医療分野、研究機関

スマートホーム特有
の脅威を加味

①膨⼤な対象
②マネジメント不在
③利⽤者による想定

外の事象

2019年度内の策定を⽬指す
フレームワークと

整合

①三層構造アプローチ
②リスクベース
③国際標準との調和



1. サイバー・フィジカル・セキュリティ対策フレームワーク（CPSF）

2. 産業分野別SWGの取組

3. 分野横断的TFの取組

20
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CPSFに基づく具体化・実装の推進の全体像

サイバー空間におけるつながり

フィジカル空間とサイバー空間のつながり

実際の産業活動の内容 具体的な対策⼿法やルールの明確化【第3層】

【第2層】

データを介した連携を⾏う産業活動
（分野間の連携 等）

データの信頼性
(データの完全性、真正性等の確認 等)

転写機能を持つ機器の
信頼性の確認⼿法
• 機器・システムのセキュリ

ティ 等

分野別の産業活動
•ビル
•電⼒
•防衛
•⾃動⾞
•スマートホーム 等

『第3層』 TF (⇒ データ区分に応じて適切なセキュリティ対策要件等)

ソフトウェア TF (⇒ OSSを含むソフトウェア管理⼿法 等)

『第2層』 TF (⇒ 機器毎のラベリング・認証の在り⽅、安全との⼀体化への対応 等)

ビルSWG
電⼒SWG

防衛産業SWG

スマートホームSWG
⾃動⾞産業SWG

・・・

標準モデル（CPSF）

分
野

横
断

SW
G

ソフトウェアの取扱に関
するルール・管理⼿法
• Software 

component 
transparency 等

産業サイバーセキュリティ研究会ＷＧ１

企業間のつながり
【第1層】

規模別の産業活動
•⼤企業
•中⼩企業 等

再掲
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『ソフトウェアTF』の検討の⽅向性
 本タスクフォースにおいて、⽶国NTIAのSoftware Component Transparency

の議論との連携を視野に⼊れながら、OSSを安全に活⽤するための⼿法、ソフトウェア
の脆弱性管理⼿法等を検討。

ハードウェア

ソフトウェア

機器・サービス
ソフトウェアの利活⽤を巡る課題のイメージ

ソフトウェア

インハウス開発 アウトソース
パッケージ導⼊

OSSの活⽤

委託開発

外部サービスの利⽤(SaaS等）

APIの活⽤
OSSの活⽤

OSSの活⽤

• 安全な接続先の選定、評価
• SLAの担保 • 安全なAPIの選定、評価

• 安全なOSSの選定、
評価

• OSSコミュニティの活⽤

• 保守・サポート期間の
終了

• ライセンスによる制約

• 利⽤ソフトウェア・API
の脆弱性管理

• 再委託、再々委託先
等の管理

- 開発環境の管理
- コーディング規約

• 責任分界• セキュリティの要件定義の能⼒
• セキュアコーディング
• 脆弱性ハンドリング

第１回9/5、第2回11/6、第3回12/4
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 ソフトウェア管理⼿法、脆弱性対応、OSSの利活⽤等に関する検討を⾏う。

ソフトウェア管理⼿法の検討

• ソフトウェアの開発から、運⽤中の脆弱性発⾒まで
• 構成管理・脆弱性管理に求められるソフトウェア管理⼿法のあり⽅
• SBOM等ソフトウェア管理スキームの活⽤に求められる技術⾯・制度⾯の課題

第1回 9/5
検討事項

第2回 11/6
検討事項

OSSを利活⽤する際のビジネス的な側⾯の検討

脆弱性対応⼿法の検討

• 脆弱性が発⾒された場合のソフトウェアへの対応
• 脆弱性発覚時に必要な脆弱性への対応⼿法・体制のあり⽅
• 運⽤中システムへの脆弱性対応に求められる技術⾯・制度⾯の課題

・OSS利⽤に関連するライセンスや契約
・OSS活⽤のベストプラクティス／OSSコミュニティへの発信

第3回 12/4
検討事項

『ソフトウェアTF』における検討の⽅向性
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『第2層TF』の検討の⽅向

本タスクフォースでは、諸外国の動向も踏まえながら、サイバー・フィジカル間の転写
機能を持つ機器について、ユーザのリスクや社会に与える被害を考慮した信頼
性確保に求められる要件を整理。

その整理を踏まえた上で、分野別SWGの検討内容に横串を通すべく、業界の⾃
主活動を含めた⾃⼰適合宣⾔・認証等の確認の在り⽅等を検討するとともに、
産業保安・製品安全も考慮したセキュリティ対策の在り⽅について検討を⾏う。

ビ
ル

電
⼒

ス
マ

ト

ホ

ム

防
衛
産
業

⾃
動
⾞

全産業共通の対策
サイバー・フィジカル・セキュリティ対策フレームワーク

分野別ガイドラインにおいて機能の
要求を明確化（各SWG） ① 業界の⾃主活動を含めた⾃⼰適合宣

⾔・認証等の確認の在り⽅等の検討

※ 特に⾼いセキュリティを求める機器に対する
要件等を検討

② サイバーリスクの安全への影響の
増⼤への対応

タスクフォースにおける検討内容イメージ

第1層

第2層

第3層
停⽌

※ 安全も考慮に⼊れたセキュリティ対策等に
ついて検討

第１回8/2 、第2回11/27 
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バス運⾏
監視システム

洗濯乾燥機

照明

ロボット
（産業機械）

輸液ポンプ
（医療機器）

空調

エレベータ

⾃動⾞

航空機

プラント

電⼒システム

『第2層TF』サイバー・フィジカル間をつなげる機器・システムに潜む
リスクのイメージ

経済
的影
響の度
合い

⾎圧計

物流管理
システム

災害監視
システム

ウェブカメラ

冷蔵庫 浴室
電気乾燥機ドライヤー

イヤホン
（本体）

⼈へのダメージに対する
リカバリの困難性の度合い

ガスシステム・マッピングはあくまでイメージ
・機器単体での使⽤を想定して
マッピング

・場合によっては、システムでの
マッピングが必要

機器

システム



セキュリティ・セーフティ要求

26

経済的影響の
度合い

⼈へのダメージに対する
リカバリの困難性の度合い

『第2層TF』カテゴリに応じて求められるセキュリティ・セーフティ要求の
強度のイメージ



セキュリティ・セーフティ要求

27

経済的影響の
度合い

運⽤中の検査の有無

製造段階における技術的な確認要求
（⾃⼰宣⾔、第三者確認、公的認証等）

－製品
－組織
－⼈

運⽤者の認証の有無（ライセンス等）

社会的なサポートの有無（保険加⼊義務等）

『第2層TF』カテゴリに応じて求められるセキュリティ・セーフティ要求の
強度のイメージ

⼈へのダメージに対する
リカバリの困難性の度合い



『第3層TF』の検討の⽅向性

本タスクフォースにおいて、データの信頼性確保のために、「データの区分に応
じた適切なセキュリティ対策要件」及び「データの信頼性の確認⼿法」を検
討。

データの区分に応じた適切なセキュリティ対策要件の検討

データの信頼性の確認⼿法の検討

データそのものや⽣成者の実体の確認
⇒データの真正性確認、モノ等の確認など

データをセキュアに管理すること
⇒マネジメント、プロセス、セキュリティポリシー、システム要件等のセキュリティ要件の明確化など

データの来歴の確認
⇒トレーサビリティの仕組みの検討など

28

第１回7/31、第2回12/17
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 既存のデータマネジメント等の考え⽅を参考にしつつ、第1回タスクフォースの議論
を踏まえ、データマネジメントとは、「データの属性が場におけるイベントにより変
化する過程をライフサイクルを踏まえて管理すること」とここでは捉える。

『第3層TF』データマネジメントの新たな捉え⽅

 属性︓データが有する性質
 場︓特定の規範を共有する範囲
 イベント︓データの属性を⽣成・変化させる処理

属性
• カテゴリ（営業秘密、技術情報等）
• プライバシー性（⾼い、低い等）
• 価値（⾼い、低い等）
• 機密性（オープン、クローズ等）
• 所属（個⼈、法⼈等）

データA データAʼ

場
（国、社内、インターネット等）

イベント
• 抽出
（取得）

イベント
• 加⼯
• 流通
• 廃棄

属性
• カテゴリ（営業秘密、技術情報等）
• プライバシー性（⾼い、低い等）
• 価値（⾼い、低い等）
• 機密性（オープン、クローズ等）
• 所属（個⼈、法⼈等）
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『第3層TF』セキュリティ要件の考え⽅
 データに対する適切なセキュリティ要件を⽰すことができれば、データを流通させ

る際のセキュリティ基準が明確になり、データ有効活⽤の更なる拡⼤につながる
のではないか。

• ⽬的明確化の原則
• 利⽤制限の原則
• 収集制限の原則
• データ内容の原則

• 安全保護の原則
• 公開の原則
• 個⼈参加の原則
• 責任の原則

ID/PASS

２要素認証

クライアント証明書

認証暗号化 権限管理

⾃動更新

・・・

⼿動更新

項⽬ 暗号化 認証 権限管理 …

レベル３ 〇〇 クライアント
証明書

⾃動更新

レベル２ 〇〇 ２要素認
証

ー

レベル１ 〇〇 ID/PASS ⼿動更新

セキュリティ要件とレベルの対応表（イメージ）セキュリティ要件

データ取扱いに関する原則※

※ OECDプライバシーガイドラインにおける8原則。


