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1-1. ⾃動⾞業界の環境変化

・⾃動⾞業界は、ＣＡＳＥをはじめとして100年に⼀度の⼤変⾰期
・業界全体がモビリティ社会の実現に向けてIT利活⽤を促進

モビリティーサービス

急速な技術⾰新 競争領域の拡⼤ 競合企業の変化

「コネクティッド」、「⾃動化」、
「シェアリング」、「電動化」4つの
⾰新が同時に発⽣(CASE⾰命)

⾃動⾞製造からモビリティサービスへ
産業全体のドメインが⼤きく変化

電動化によりH/W*1の重要性が低下、
⾃動運転/ｺﾈｸﾃｨｯﾄﾞ/ｼｪｱﾘﾝｸﾞ等
S/W*2を主戦場とするﾌﾟﾚｰﾔｰが競合に

⾃動⾞
製造

C
Connected

A
Autonomous

S
Shared&Service

E
Electric

Google Grab

モビリティサービス

Apple

*1 :ハードウェア *2 :ソフトウェア
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1-2. ⾃動⾞業界の特徴

・次世代のモビリティビジネスへの構造変化に伴い、サプライヤーも拡⼤
・取り扱う情報も機密情報が多く、データ量も増加傾向

保有情報 詳細
⾞両情報 ・位置情報

・速度情報
・エンジン情報
・制御系情報 など

技術情報 ・図⾯
・ＣＡＤデータ
・Ｒ＆Ｄ情報
・デザイン など

顧客情報 ・個⼈情報
・家族情報
・⾦融情報
・所有⾞情報 など

4

⾃動⾞製造
サプライヤー

モビリティ
サービス

サプライヤー

(モビリティサービスサプライヤー)

＋

モビリティサービス

⾃動⾞製造
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1-3. ⾃動⾞業界のサプライチェーンセキュリティリスク

・⼤企業は⾃社だけを守っているのでは不⼗分
・業務で関連する会社のリスク管理が必要

部品メーカー ⼯場 委託先

サービス事業
者

オフィス

⾃社
・部品調達できない
・物流停⽌

・製品へのマルウェア・
バックドア埋め込み

・ 製品に脆弱性

関係先から
踏み台攻撃

内部不正による
情報漏洩

ソフトウェア
ベンダー

5
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1-4. ⼤規模サプライチェーン リスク事例

・サプライヤーの業務が停⽌した場合に、⾃動⾞業界への影響は⼤
・サイバー攻撃によるサプライヤーの⽣産停⽌も同様の影響が発⽣

＜⾃然災害の事例＞
新潟県中越沖地震 リケン
⇒1社の停⽌が、複数の⾃動⾞メーカー

製造停⽌へ

OEM OEM OEM

Tier1Tier1 Tier1 Tier1

Tier2〜Tier5
6
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2-1. 最近のセキュリティ脅威の傾向

8

過去 現在・今後

⽬的 愉快犯、⾃⼰顕⽰ ・⾦銭⽬的の情報窃取、妨害、テロ⾏為
・国家関与の情報窃取

対象 不特定多数（マス） 特定の企業・組織

侵⼊・攻撃 単⼀攻撃、偶発的 複合型攻撃、戦略的 (標的型攻撃)

考慮すべき
ポイント

個社毎に対応 サプライチェーン全体で対応必要

・サイバー攻撃の⽬的は、愉快犯・⾃⼰顕⽰から⾦銭⽬的・国家関与の
攻撃に変化

・ターゲット企業に対し、⾼度な攻撃⼿法を⽤いて戦略的に攻撃を実施

1社の対策不備が
致命傷に︕︕

弱点へ攻撃
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2-2. ⾃動⾞メーカーのセキュリティ事故事例

・⾃動⾞メーカー各社にて、標的型のサイバー攻撃により被害が発⽣
・協調分野の取り組みとして、セキュリティ対策の推進が必要

会社

発⽣⽇ 19年3⽉ 17年6⽉ 16年1⽉
概要 東京販売店への

サイバー攻撃
国内外⼯場への
サイバー攻撃

⽇産⾃動⾞及び
グループ会社のＨＰへの
DDoS攻撃

影響 最⼤310万件の個⼈
情報漏洩の可能性

狭⼭⼯場の操業停⽌
（約1千台に影響）

公式Webサイト、
グローバルサイトの停⽌

9
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2-3. サプライヤーのセキュリティ事故事例

10

・サプライヤーにおいても、標的型のサイバー攻撃により被害が発⽣
・⾃動⾞メーカーへの波及は少ないが、今後更に拡⼤していく可能性あり

会社 ⼤⼿
部品会社

⼤⼿
海運会社

中⼩
部品会社

発⽣⽇ 19年12⽉ 17年6⽉ 16年6⽉
概要 サイバー攻撃のため、

コーポ系ネットワーク上の
⼤半のPCがウィルス感染

サイバー攻撃のため、
複数の拠点でITシステ
ムがダウン

サイバー攻撃のため、
⽣産系サーバがランサム
ウェアに感染

影響 メールシステムが
約1週間使⽤不能
⇒顧客・関係各社との

各種連絡が停滞

10⽇間に渡る
物流システムの停⽌
⇒⾃動⾞完成⾞の

配送遅れ

⼿動による⽣産管理を
余儀なくされた
⇒⼀部の納⼊に遅延が

発⽣
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2-4. (参考)IPA 「情報セキュリティ10⼤脅威 2020」

“サプライチェーンの弱点を悪⽤した攻撃”は、引き続き上位（4位）

昨年順位 順位 組織への攻撃
1位 1位 標的型攻撃による機密情報の窃取
5位 2位 内部不正による情報漏えい
2位 3位 ビジネスメール詐欺による⾦銭被害
4位 4位 サプライチェーンの弱点を悪⽤した攻撃
3位 5位 ランサムウェアによる被害
16位 6位 予期せぬIT基盤の障害に伴う業務停⽌
10位 7位 不注意による情報漏えい（規則は遵守）
7位 8位 インターネット上のサービスからの個⼈情報の窃取
8位 9位 IoT機器の不正利⽤
6位 10位 サービス妨害攻撃によるサービスの停⽌

2020年1⽉29⽇ IPA︓ https://www.ipa.go.jp/about/press/20200129.html
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2-5. セキュリティ脅威を踏まえた対策の必要性

⾃動⾞業界の構造におけるセキュリティ対策課題に対応するため、
セキュリティガイドライン(対策項⽬、基準)の策定・展開が急務

OEM OEM OEM

Tier1Tier1 Tier1 Tier1

Tier2〜Tier5

⾃動⾞業界の構造(イメージ) セキュリティ対策課題

各OEMから個別に対策基
準が展開されるが、バラバラ
で対応に負荷がかかる

対策基準がなく何をどこまで
対策すればよいかわからない

12
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3-1. 背景

業界全体のセキュリティ対策レベル底上げの課題認識に伴い、経産省からも
アドバイスを頂き、業界標準のガイドライン策定を⽬指し検討開始

出典︓経産省「産業分野におけるサイバーセキュリティ政策」資料

Industry by Industryで検討

19年度は、仕⼊先を中⼼とした
サプライチェーン対応の
ガイドラインを策定

経済産業省:サイバー・フィジカル・セキュリティ対策フレームワーク(CPSF )

14

＜標準モデル＞
*1

*1)CPSF︓Cyber Physical Security Framework
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3-2. 検討組織、体制(1/2)

⾃⼯会＆部⼯会の合同検討体制を整備

サイバーセキュリティ
統括分科会

WP29対応検討タスク

サイバーセキュリティ
ガイドライン検討タスク

［リーダー］ トヨタ
［副リーダー］⽇産、ホンダ

サイバーセキュリティ部会

■⾃⼯会 ■部⼯会
サイバーセキュリティ部会

［リーダー］ デンソー
［副リーダー］⽇⽴オートモーティブ、マレリ

※19年5⽉⽴上げ ※19年9⽉⽴上げ

15

17社

8社
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3-2. 検討組織、体制(2/2)

⾃⼯会、部⼯会の混合グループを3つ作り、合計25社（8+17）の知⾒を
活かして、標準のサイバーセキュリティガイドラインを共同検討中

Aグループ Bグループ Cグループ
⾃⼯会 ダイハツ⼯業

トヨタ⾃動⾞
スズキ
⽇産⾃動⾞
三菱⾃動⾞⼯業

SUBARU
本⽥技研⼯業
マツダ

部⼯会 愛三⼯業
ショーワ
スタンレー電気
豊⽥合成
⽇本特殊陶業
⽇⽴ｵｰﾄﾓｰﾃｨﾌﾞｼｽﾃﾑｽﾞ

アイシン精機
NOK
KYB
⼩⽷製作所
デンソー

東海理化
トヨタ紡織
⽇本発条
ミツバ
マレリ
⽮崎総業

(社名50⾳順)

17社

8社

16
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Step1 Step2 Step3 Step4

⽇⽶欧の標準と
OEM各社の
ガイドラインを調査、
ベンチマーク

ガイドラインの
使い⽅(⽬的、
形式)を決定

取組み範囲・
優先順位を決定

チェックシートと
“使い⽅”を作成

3-3. 検討活動の取組み（19年度）

4つのStepに分け、各社と議論を通じて、標準のサイバーセキュリティ
ガイドラインを策定

現状把握 ⽬的、
形式検討

19年度
⽬標を
検討

セキュリティ
ガイドライン

作成

現在対応中

17
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Step1 Step2 Step3 Step4

⽇⽶欧の標準と
OEM各社の
ガイドラインを調査、
ベンチマーク

ガイドラインの
使い⽅(⽬的、
形式)を決定

取組み範囲・
優先順位を決定

チェックシートと
“使い⽅”を作成

現状把握 ⽬的、
形式検討

19年度
⽬標を
検討

セキュリティ
ガイドライン

作成

現在対応中
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3-4. Step1︓現状把握（調査対象）

⽇⽶欧の標準とOEM各社のセキュリティフレームワーク、ガイドラインを⽐較
（調査・ベンチマーク）

発⾏ ⽐較対象（フレームワーク/ガイドライン）

NIST
アメリカ国⽴標準
技術研究所

Cyber Security Framework v1.1
SP800-171
SP800-53

ISO 27002

AIAG
（⽶）

Cyber Security 3rd Party Information Security 1st 
Edition

経産省 サイバー・フィジカル・セキュリティ対策ガイドライン
(CPSF︓Cyber Physical Security Framework)

OEM各社 各社セキュリティガイドライン
19
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ISO AIAG
CyberSecu
rityFrame
work v1.1

SP800-
171

SP800-
53

27002

Cyber
Security
3rd Party

①目的 重要インフラのサ
イバーセキュリ
ティを改善するた
めのフレームワー
ク　1.1版

連邦政府外のシス
テムと組織におけ
る管理された非格
付け情報の保護

国家のセキュリ
ティを守る為
（連邦政府情報シ
ステムおよび連邦
組織のためのセ
キュリティ管理策
とプライバシー管
理策を規定）

ISMSの確立、実
施、維持、継続的
な改善のための要
求事項を提供

産業界が自らの
セキュリティ対策に活用す
るため

「Society5.0」における
産業社会ではサイバー攻撃
の起点が拡大するとともに
サイバー攻撃による被害が
フィジカル空間に及ぼす影
響も増大するため、新たな
リスクに対応していくため
の指針を示すことを目的と

3rd PartyにOEMの
最低限の要求事項を
理解してもらうため

②誰が誰へ
(対象者)

米国国立標準技術
研究所（NIST）

米国国立標準技術
研究所（NIST）

米国国立標準技術
研究所（NIST）
⇒情報システム・
情報セキュリティ
関係の専門的な
ユーザーにとって
役に立つことを目
指す

国際標準化機構
（ISO）が
ISMSを確立する
組織に向け

経産省が以下へ。
・CISO
・ サプライチェーンマネ
ジメントに関わる戦略・企
画部門の担当者
・ バリュークリエイショ
ンプロセスに関わる企業・
団体等のセキュリティ担当
者
・ 情報関連機器、制御系
機器の開発・品質保証、シ
ステム設計・構築・検証担

以下を読者として想定
・CISO
・ サプライチェーンマネ
ジメントに関わる担当者
・ バリュークリエイショ
ンプロセスに関わるセキュ
リティ担当者
・ システム担当者

＜業種＞
OEMから、OEMの
情報を扱ったり、
OEMに代わって業務
を行う全ての3rd
Partyへ（部品メー
カーだけではなく給
与支払い請負業者等
の業務請負も含む）
＜深さ＞
OEMから直接業務を
依頼する全ての3rd

③範囲
(対象業務)

規程無し
（重要インフラの
CS改善を目的）

サプライチェーン
全て
特定情報（CUI)を
扱うシステム、コ
ンポーネントに適
用を限定してもよ
い

政府関係の情報シ
ステムを利用する
業務全般（但し、
一般に活用できる
情報セキュリティ
カタログ的要素が
強い）

ITセキュリティが
中心

バリュークリエーションプ
ロセスにかかわるもの全て

本フレームワークにおける
リスク源の洗い出しやセ
キュリティ対策の適用範囲
は、産業社会におけるバ
リュークリエイションプロ
セス全て。

全て（ただし、製品
に含まれる、また
は、バックエンドシ
ステムと通信する
SW、HWに関する項
目は除く）

分類

経産省

CPSF

NIST

3-4. Step1︓現状把握（位置付け）

⽇⽶欧の標準のセキュリティフレームワーク、ガイドラインの位置付けを調査

20

【位置付け検討項⽬】
①⽬的
②誰が誰へ（対象者）
③範囲（対象業務）
④規定内容
⑤使い⽅、評価⽅法
⑥共有、レベルアップ
⑦強制/任意

【位置付け検討項⽬】
①⽬的
②誰が誰へ（対象者）
③範囲（対象業務）
④規定内容
⑤使い⽅、評価⽅法
⑥共有、レベルアップ
⑦強制/任意
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分類 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ 有無 項⽬数 カテゴリ

〇 6 ID.AM ○ 8 A6,A8,A11,A12,A13 〇 19 CPS.AM 無 0 CPS.AM 〇 7 CPS.AM
〇 5 ID.BE ○ 13 4,A11,A12,A15,A17 〇 7 CPS.BE 有 1 CPS.BE 〇 3 CPS.BE
〇 4 ID.GV ○ 6 PL（計画作成） ○ 11 6,A5,A6,A7,A15,A18 〇 14 CPS.GV 無 0 CPS.GV 〇 4 CPS.GV
〇 6 ID.RA 〇 3 3.11 リス ○ 5 RA（リスク評価） ○ 6 6,A6,A12,A16,A18 〇 18 CPS.RA 有 3 CPS.RA 〇 6 CPS.RA
〇 3 ID.RM ○ 6 6,8,9 〇 8 CPS.RM 無 0 CPS.RM 〇 2 CPS.RM

〇 5 ID.SC ○ 20 SA（システム調達及び
サービスの調達） ○ 6 A15,A17 〇 34 CPS.SC 有 3 CPS.SC 〇 11 CPS.SC

〇 7 PR.AC ○ 11 IA（識別及び認証） ○ 34 ,A7,A9,A11,A13,A14,A 〇 13 CPS.AC 有 7 CPS.AC 〇 9 CPS.AC

〇 5 PR.AT 〇 3 3.2 意識 ○ 4 AT(セキュリティ意識向上
トレーニング） ○ 4 A6,A7,A12 〇 16 CPS.AT 無 0 CPS.AT 〇 3 CPS.AT

〇 8 PR.DS ○ 33 8,A9,A10,A11,A12,A13 〇 14 CPS.DS 有 6 CPS.DS 〇 15 CPS.DS

〇 12 PR.IP ○ 17 SI 　システムおよび情報の
完全性 ○ 38 A7,A8,A11,A12,A14,A16 〇 16 CPS.IP 有 10 CPS.IP 〇 10 CPS.IP

〇 2 PR.MA ○ 6 A11,A15 〇 2 CPS.MA 有 2 CPS.MA 〇 2 CPS.MA
〇 5 PR.PT ○ 17 A8,A9,A12,A13,A14,A17 〇 5 CPS.PT 有 4 CPS.PT 〇 3 CPS.PT
〇 5 DE.AE ○ 10 IR　インシデント対応 ○ 8 A12,A13,A16 〇 12 CPS.AE 有 1 CPS.AE 〇 5 CPS.AE

〇 8 DE.CM 〇 4 3.12 セキ ○ 8 CA（セキュリティ認可及び
運⽤認可） ○ 10 A11,A12,A14,A15 〇 21 CPS.CM 7 CPS.CM 〇 7 CPS.CM

〇 5 DE.DP ○ 9 A6,A7,A14,A16,A18 〇 6 CPS.DP 1 CPS.DP 〇 4 CPS.DP
〇 1 RS.RP ○ 12 CP（緊急時対応計画） ○ 1 A16 〇 10 CPS.RP 1 CPS.RP 〇 4 CPS.RP

1 RC.RP 0
〇 5 RS.CO ○ 7 7,A6,A7,A16 〇 3 CPS.CO 2 CPS.CO 〇 3 CPS.CO

3 RC.CO 0
〇 5 RS.AN ○ 8 A6,A12,A16 〇 4 CPS.AN 1 CPS.AN 〇 3 CPS.AN
〇 3 RS.MI ○ 3 A12,A16 〇 1 CPS.MI 1 CPS.MI 〇 1 CPS.MI
〇 2 RS.IM ○ 2 10,A16 〇 2 CPS.IM 0 CPS.IM 〇 2 CPS.IM

2 RC.IM 0

NIST
CPSF

（第1層）

MA　保守

CybersecurityFram
ework v1.1 SP800-171 SP800-53 27002

AIAG
Cyber Security 3rd
Party Information

Security 1st Edition

対応
復旧

識別

防御

検知

ISO

○ 6

CPSF
（第3層）

CPSF
（第2層）

経産省

3-4. Step1︓現状把握（項⽬、内容）

分類毎に、項⽬・内容の網羅性を横並び調査
⇒網羅性が⾼い 経産省 サイバーフィジカルセキュリティ対策フレームワークをベースに検討
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機能 カテゴリ サブカテゴリー 機能 有無 カテゴリー サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー

CPS.
GV-1

〇 ID.GV-1: 組織のサイ
バーセキュリティポ
リシーが、定めら
れ、周知されてい
る。

○ PL
計画作成

PL-1 セキュリ
ティ計画のポリ
シーと⼿順
管理策：組織は、
a. 以下を策定、⽂
書化し、[指定：
組織が定めた職員

○ A.5.1:
情報
セ
キュ
リ
ティ
のた

A.5.1.1: 情報セキュリティ
のための⽅針群は，これを
定義し，管理層が承認し，
発⾏し，従業員及び関連す
る外部関係者に通知しなけ
ればならない。

〇 Information
Security
Program

1.2 a. Third Party
must implement or
provide evidence of
an Information
Security Program
which includes:
a.     Approved and

ID.GV-2: サイバーセ
キュリティ上の役割
と責任が、内部の担
当者と外部パート
ナーとで調整・連携
されている。

△
類似
のも
のは
ある

SA シ
ステムお
よびサー
ビスの調
達

SA-9 管理策：組
織は、
a. 外部情報システ
ムサービスのプロ
バイダに対して、
該当する連邦法・
⼤統領命令・指

○ A.6.1:
内部
組織

A.6.1.1: 全ての情報セキュ
リティの責任を定め，割り
当てなければならない。

○ A.7.2:
雇⽤
期間
中

A.7.2.1: 経営陣は，組織の
確⽴された⽅針及び⼿順に
従った情報セキュリティの
適⽤を，全ての従業員及び
契約相⼿に要求しなければ
ならない。

NIST

〇

ガバナンス
（ID.GV）: ⾃
組織に対する規
制、法律、リス
ク、環境、運⽤
上の要求事項
を、管理し、モ
ニタリングする
ためのポリ
シー、⼿順、プ
ロセスが理解さ
れており、経営
層にサイバーセ
キュリティリス
クについて伝え
ている。

AIAG
CybersecurityFramework v1.1 SP800-171 SP800-53 27002CPSF

ISO経産省
Cyber Security 3rd Party
Information Security 1st

識別
(ID)

・セキュリティポリシー
を策定し、⾃組織及び関
係する他組織のセキュリ
ティ上の役割と責任、情
報の共有⽅法等を明確に
する。

ー ー

ガ
バ
ナ
ン
ス

機能 カテゴリ サブカテゴリー 機能 有無 カテゴリー サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー 有無 カテゴリ サブカテゴリー

CPS.
GV-1

〇 ID.GV-1: 組織のサイ
バーセキュリティポ
リシーが、定めら
れ、周知されてい
る。

○ PL
計画作成

PL-1 セキュリ
ティ計画のポリ
シーと⼿順
管理策：組織は、
a. 以下を策定、⽂
書化し、[指定：
組織が定めた職員

○ A.5.1:
情報
セ
キュ
リ
ティ
のた

A.5.1.1: 情報セキュリティ
のための⽅針群は，これを
定義し，管理層が承認し，
発⾏し，従業員及び関連す
る外部関係者に通知しなけ
ればならない。

〇 Information
Security
Program

1.2 a. Third Party
must implement or
provide evidence of
an Information
Security Program
which includes:
a.     Approved and

ID.GV-2: サイバーセ
キュリティ上の役割
と責任が、内部の担
当者と外部パート
ナーとで調整・連携
されている。

△
類似
のも
のは
ある

SA シ
ステムお
よびサー
ビスの調
達

SA-9 管理策：組
織は、
a. 外部情報システ
ムサービスのプロ
バイダに対して、
該当する連邦法・
⼤統領命令・指

○ A.6.1:
内部
組織

A.6.1.1: 全ての情報セキュ
リティの責任を定め，割り
当てなければならない。

○ A.7.2:
雇⽤
期間
中

A.7.2.1: 経営陣は，組織の
確⽴された⽅針及び⼿順に
従った情報セキュリティの
適⽤を，全ての従業員及び
契約相⼿に要求しなければ
ならない。

NIST

〇

ガバナンス
（ID.GV）: ⾃
組織に対する規
制、法律、リス
ク、環境、運⽤
上の要求事項
を、管理し、モ
ニタリングする
ためのポリ
シー、⼿順、プ
ロセスが理解さ
れており、経営
層にサイバーセ
キュリティリス
クについて伝え
ている。

AIAG
CybersecurityFramework v1.1 SP800-171 SP800-53 27002CPSF

ISO経産省
Cyber Security 3rd Party
Information Security 1st

識別
(ID)

・セキュリティポリシー
を策定し、⾃組織及び関
係する他組織のセキュリ
ティ上の役割と責任、情
報の共有⽅法等を明確に
する。

ー ー

ガ
バ
ナ
ン
ス
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Step1 Step2 Step3 Step4

⽇⽶欧の標準と
OEM各社の
ガイドラインを調査、
ベンチマーク

ガイドラインの
使い⽅(⽬的、
形式)を決定

取組み範囲・
優先順位を決定

チェックシートと
“使い⽅”を作成

現状把握 ⽬的、
形式検討

19年度
⽬標を
検討

セキュリティ
ガイドライン

作成

現在対応中
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分類 ⾃⼯会 部⼯会 検討結果
①⽬的 ・業界のセキュリティレベルアップ

・評価（⾒える化）と改善推進
・業界全体の負担軽減

左記に加えて
・責任を果たせたと⾔えるレベル
（相場）形成

・業界のセキュリティのレベルアップ
・業界全体の負担軽減
・責任を果たせたと⾔えるレベル(相場)
形成

②誰が誰へ
（対象者）

・OEMからTier1、
Tier1からTier2へ

・まずは部品サプライヤを対象

左記に加えて
・対象は業界全体を想定して
作成、実際の展開＆活⽤は
商流に沿って実施。

・対象︓業界全体を想定
・展開＆活⽤︓商流に沿って実施

③範囲
（対象業務）

・まずはエンタープライズ
（ｺｰﾎﾟﾚｰﾄ、OA）

・⼯場、コネクテッドは除く

・まずはエンタープライズが現実的
だが、後に⼯場、コネクティッド
も⼊れる⽅向で再議論

・エンタープライズ(ｺｰﾎﾟﾚｰﾄ、OA)
・今後、⼯場、コネクティッドも追加

④規定内容 ・使い⽅ ＋ チェックリスト
・できればレベル(Must,Want)を
記載

同左
・会社の規模＆業務を考慮する
ことも必要

・ガイドライン（使い⽅＋チェックリスト）

⑤使い⽅、
評価⽅法

・セルフチェックのみ
・認証、⾃/部⼯会認定 【少数
意⾒】

同左 ・セルフチェックのみ

⑥共有、
レベルアップ

・評価結果を業界で共有
・ベストプラクティスを共有

・広く⼀般に公開することは
避けた⽅が良い。(弱点の開⽰
により、攻撃対象となるため)

・評価結果を業界内のみで共有

⑦強制、任意 ・罰則規定は無し
・結果を業界で共有するのみで
⼗分

同左 ・強制しない（罰則規定は無し）

3-4. Step2︓⽬的・形式(案)を共通認識化

23

＋ ＝
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Step1 Step2 Step3 Step4

⽇⽶欧の標準と
OEM各社の
ガイドラインを調査、
ベンチマーク

ガイドラインの
使い⽅(⽬的、
形式)を決定

取組み範囲・
優先順位を決定

チェックシートと
“使い⽅”を作成

現状把握 ⽬的、
形式検討

19年度
⽬標を
検討

セキュリティ
ガイドライン

作成

現在対応中
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3-4. Step3︓対象、範囲、優先順位を検討

①定義する業務対象︓
業界全体の底上げのため、19年度は分野に因らない会社全体のベースとなる範囲
「エンタープライズ」を対象とし、次年度以降、⼯場・コネクティッド等へ拡⼤

会社全体ベース（エンタープライズ）

⼯場 販売
・・・コネク
ティッド ・・・

優先(今年度)

次年度以降で
計画

25
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3-4. Step3︓対象、範囲、優先順位を検討

②対象・⽬的の優先順位︓
⾃動⾞業界の全てで利⽤できるガイドラインを⽬指す。
まずは、 多くの会社のレベルアップを優先するため、OEM〜⼩規模会社で最低限必要な
必須項⽬の策定を進める。

最低限必要な
必須項⽬を優先

OEM

⼤規模

中規模

⼩規模

26
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3-4. Step3︓対象、範囲、優先順位を検討

27

③正しく活⽤いただけるように、チェックシートだけの策定ではなく、
⽬的・利⽤⽅法を記載した“使い⽅”も準備中

＜使い⽅＞
・ガイドライン策定の背景と⽬的
・対象範囲
・ガイドラインの構成
・利⽤⽅法

＜チェックシート＞

＋

【ガイドライン】

次年度以降、更に拡充予定
(セキュリティ点検の実施事項、脆弱性検知時の対処など)
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Step1 Step2 Step3 Step4

⽇⽶欧の標準と
OEM各社の
ガイドラインを調査、
ベンチマーク

ガイドラインの
使い⽅(⽬的、
形式)を決定

取組み範囲・
優先順位を決定

チェックシートと
“使い⽅”を作成

現状把握 ⽬的、
形式検討

19年度
⽬標を
検討

セキュリティ
ガイドライン

作成

現在対応中

28
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経産省
CPSF

機能 対策要件
(カテゴリ)

資産管理 CPS.AM-1 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.AM-４ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬

CPS.AM-５ 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.AM-６ 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.AM-７ 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.AM-2

CPS.AM-3

ビジネス環境 CPS.BE-1 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.BE-2 〇 必須項⽬ 必須項⽬ 必須項⽬ 必須項⽬ 〇
CPS.BE-3 〇 必須項⽬ 必須項⽬ 必須項⽬ 〇

意識向上及び
トレーニング

CPS.AT-1 〇 必須項⽬ 必須項⽬ 必須項⽬ 〇

D社
検討案IPA

A社 B社 C社 E社 F社 G社 H社

3-4. Step4︓セキュリティガイドライン作成

CPSFベースで、中⼩企業も対象にした IPA 「5分でできる︕情報セキュリティ⾃社診断」も
参考にしながら、⾃動⾞業界としての必須項⽬を選定
CPSF:対策要件 約130項⽬ ⇒ 約60項⽬に絞り込み

29
約130項⽬ 約60項⽬
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3-4. (参考) IPA:5分でできる︕情報セキュリティ⾃社診断

https://www.ipa.go.jp/files/000055848.pdf

30
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3-4. Step4︓セキュリティガイドライン作成

・⾃⼯会・部⼯会 合同検討体制（25社(31⼈)）にて、CPSF 対策要件が求める
セキュリティ要件の解読〜中⼩企業も活⽤できるような書き⽅、実施事項レベルを検討
※延べ対応時間︓約1,200h

・外部有識者のアドバイスをいただきながら、検討推進中

31

リスク源
（脆弱性） 対策要件

対策
要件
ID

①
求めるセキュリティ
要件を解読

②
⽂⾔検討
(初回)

③
⼩規模会社でも
適切なレベルか︖

④
ガイドライン
要求事項(案)

[組織]
セキュリティ事象を
的確に検知する
ための体制が
構築されていない

セキュリティ管理責任者
を任命し、セキュリティ
対策組織(SOC/
CSIRT)を⽴ち上げ、
組織内でセキュリティ
事象を検知・分析・
対応する体制を整える

CPS.
AE-2

・セキュリティ対策の
責任者任命と
セキュリティ対応
体制の構築
（SOCシステムの
導⼊も含めることを
要求するのか︖）

・セキュリティ対策＝
セキュリティ事象を
検知・分析・対応と
定義

【⾔葉を定義】
・SOC（インシデントを
検知するシステム）

・CSIRT（対応体制）
・責任者（対応体制

の責任者）

【⽂⾔検討】
「インシデントを検知する

仕組みを導⼊し、
セキュリティ対応体制と
その責任者を明確
にすること」

【要求内容を精査】
・SOC導⼊は
敷居が⾼くないか︖

・⼀⽅でセキュリティ
対応体制は必須

（1⼈CSIRTでも良い）

⇒SOCとセキュリティ
対応体制は、設問を
分離すべきでは︖

「セキュリティ
対策に対する
対応体制と
その責任者を
明確にすること」

＜達成条件＞
-体制図の有無と
社内での承認

（組織の連携、
責任者が明記）

＜他社事例＞
・⼩規模な組織で

あれば１~２名
の体制でも
問題ありません

達成条件は、下記の基準で
評価できる基準を設定
〇︓実施している
△︓⼀部実施している
×︓分からない / 実施していない

配慮したポイント
・項⽬数
・⽤語
・達成条件のレベル感
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3-4. Step4︓⾃⼯会・部⼯会 合同検討会の様⼦

32



Copyright (C) Japan Automobile Manufacturers Association, Inc.33

1. ⾃動⾞業界のセキュリティリスク

2. セキュリティ事故事例

3. セキュリティガイドライン検討の活動説明

4. 今後の予定

5. 最後に
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19年度 20年度 21年度以降
エンター
プライズ分野

設備分野

販売店・
⾞両分野

評価⽅法
レベルアップ

4. 今後の活動⽅針（案）

①ガイドライン︓項⽬の拡充と他分野(設備・販売店・⾞両)向けの項⽬整備
②評価⽅法︓セルフチェックのトライ後、各社対策状況の⾒える化検討予定

①
ガ
イ
ド
ラ
イ
ン

②
評
価

※今後、第三者審査・国際相互認証も検討予定。
34

必須項⽬の整備 レベルアップ項⽬拡充

策定

策定

項⽬の拡充

各社対策状況
⾒える化

セルフチェック
※トライ開始

評価運⽤
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1. ⾃動⾞業界のセキュリティリスク

2. セキュリティ事故事例

3. セキュリティガイドライン検討の活動説明

4. 今後の予定

5. 最後に
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5. 最後に

 サイバーセキュリティガイドラインは策定して終わりではない。

 新しいサイバー攻撃への対応検討や⾃動⾞業界としてのレベルアップの
進め⽅も引き続き検討を進めることで、IoT・モビリティに広がり⾼度化す
るサイバー攻撃に対して、安全・安⼼かつ信頼できるサイバー空間づくり
を推進していきたい。

 ⾃動⾞業界⼀丸となって、取り組みます。応援してください︕

36
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ご清聴ありがとうございました。

引き続きJAMA活動へのご理解とご協⼒を
宜しくお願い致します。
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