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1-1. 本日の説明会について

 本日の説明会は二部構成となっており、想定している参加者と内容が異なります。

• 第一部︓初めて参加する経営層向けに、サイバー脅威の経営に与える影響と重要性を知る

• 第二部︓昨年の参加者ならびに担当者向けに、セキュリティ対策の進め⽅の理解を深める

 第二部では具体的にセキュリティ対策を進めるにあたって参考となる事例や、今年度予定している活動

の紹介をさせていただき、参加者の皆様のセキュリティ対策に関する知識を深めていただくとともに、自

動⾞産業サイバーセキュリティガイドラインを使った自己評価結果の提出方法について説明いたします。

 本説明会が、本⽇ご参加頂いております各社様に、少しでもお役⽴て頂けますと幸いです。
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2-1. 世の中での被害事例

主なリスク 発生組織 被害の概要

業務停止

自動車部品製造
• 2022年2月、自社で発生したランサムウェア攻撃被害に起因して、取引先で
ある自動車製造メーカーへ波及、14工場28ラインが停止

名古屋港
• 2023年7月、名古屋港コンテナターミナルでランサムウェアによるシステム障害
が発生し、およそ3日間に渡りターミナルの操業が停止。最終的に約2万本の
コンテナ搬出入に影響があった

機密情報・
個人情報漏洩

通信サービス
• 2023年11月、サーバーがサイバー攻撃を受け約44万件の個人情報が流出。
更に2024年2月にも従業員情報約5万7000件が流出した可能性あり

• 2020年1月、11月、翌年10月と相次いで中国現法への不正アクセスを契
機とした情報漏洩が発生。漏洩した情報には防衛関連情報2万件が含まれ、
安全保障への影響も懸念される

電機製造

• 2024年6月、グループ会社のデータセンターのサーバーがサイバー攻撃を受け、シ
ステム障害が発生、グループ全体の事業に影響。従業員個人情報の他、取
引先との契約書、学校法人の生徒の個人情報などが漏えい

出版

ｻﾌﾟﾗｲﾁｪｰﾝ

ﾗﾝｻﾑｳｪｱ

ｻﾌﾟﾗｲﾁｪｰﾝ

標的型攻撃

ｻﾌﾟﾗｲﾁｪｰﾝ

ﾗﾝｻﾑｳｪｱ

ﾗﾝｻﾑｳｪｱ

航空会社、銀行など
• 2024年末から2025年1月にかけ、大量のデータを送りサーバーをダウンさせる
DDoS攻撃による被害が相次いだ。この攻撃によってサービス障害があったと
公表した企業は、航空会社や銀行など7社を超えた。

DDos攻撃

ｻﾌﾟﾗｲﾁｪｰﾝ

ﾗﾝｻﾑｳｪｱ
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概要

 2023年7月4日朝に名古屋港統一ターミナルシステム
(NUTS)で障害が発生、名古屋港全ターミナルの作業停止

 ランサムウェア感染によりシステムが暗号化され障害発生
 復旧を優先し、バックアップからシステムを復旧、7月6日
夕方(障害発生から約3日)に全ターミナルで作業を再開

名古屋港(貿易額︓年間約21兆円 ※取り扱い貨物量で⽇本⼀)にて、サイバー攻撃被害が発生。
⾃動⾞メーカーの稼働停⽌やアパレルメーカーの⼊荷遅延等に影響発⽣した。

影響

 荷役スケジュールに影響が生じた船舶37隻
 搬入・搬出に影響があったコンテナ約２万本
 ⾃動⾞メーカーの国内複数拠点の稼働停⽌
 アパレルメーカーにおける衣類の入荷遅延等
 情報漏えいは確認されていない

船舶37隻 コンテナ
約2万本

【ターミナル停止による影響】

⾃動⾞メーカーの稼働停⽌や

アパレルメーカーの入荷遅延等に影響

2-2. 名古屋港へのサイバー攻撃︓概要
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日時 実際に⾏われたインシデント対応 本来⾏うべきであった対応（あるべき姿）

2023年7月4日6時30分頃 ランサムウエアによりNUTSでシステム障害が発生。 EDR+SOC体制＋CSIRT体制にて障害発生前に検知

同日 7時15分頃 システム保守会社、システム開発会社へ復旧作業を依頼。 併せて、セキュリティ専⾨家へ対応についての知⾒を確認

同日 7時30分頃 脅迫文書がシステム専用プリンターから印刷される。 影響範囲を特定し、拡散を防ぐためネットワークを停止

同日 8時15分頃 サーバー再起動不可が判明、システム担当者では理解できない状況。
→愛知県警に連絡。

侵⼊経路の特定など調査開始（フォレンジック）
サーバーなど感染したシステムに対しては、フォレンジック完了するま
で、ネットワークから切り離した上で⼿を出さない

同日 9時頃 愛知県警よりランサムウエアの可能性示唆。 セキュリティ専門家のアドバイスに従い、原因特定実施

同日 14時頃 物理サーバーおよび全仮想サーバーの暗号化が判明。 侵⼊経路を特定し、再侵⼊出来ない様塞いだ上で、復旧⼿順を
検討 → 復旧⽬標時間の⾒積もり

同日 18時頃 愛知県警と今後の対応について協議。

2023年7月5日 2時頃 物理サーバ基盤全8台が復旧、仮想サーバ（45台）の復元作業を開始。

同日 7時頃 ターミナル作業再開目標を7月6日8時30分に設定。

同日 12時頃 ・ランサムウエアに起因した障害であったことを公表。
・仮想サーバの復元完了、ウイルスチェックを開始

公表のタイミングについては、取引先との関係性や自社の業務影響
を考慮し、事前に取り決めた要件に従い実施

同日 21時頃 バックアップデータからマルウエアを検知。駆除作業を開始。 事前にネットワークから切り離し確保しておいたバックアップデータ
を利⽤して復元開始

2023年7月6日 7時15分頃 マルウェアの駆除完了。バックアップデータの復元完了後、システムネットワーク上で障害
発生。

再侵⼊防⽌策の実施、フォレンジックによる⼿⼝特定などを⾏った
上で、再開に向けた十二分な安全確認を実施。
⼜、業務データの最新との整合性などを確認の上、安全宣⾔を⾏
う。→再開判断

同日 14時15分頃 ネットワーク障害を解消。バックアップデータとヤード在庫の整合性確認完了。

同日 15時〜18時 各コンテナターミナル、順次作業再開。

2-3. 名古屋港事例における実際のインシデント対応とあるべき姿



被害事例に学ぶ平時/有事の対応
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②基本的な対策の不⾜
・ 保守作業用VPNのセキュリティ対策の⾒落とし
・ 不⼗分なウイルス対策
・ インシデント調査に必要なログの保全
・ バックアップ取得期間の不⾜

①インシデントを想定した備えの不⾜
・ システム障害発生時の対応手順が未整備
・ 初動時に専⾨家の意⾒を聞く場⾯がなかった
・ 復旧時の健全性の確認・評価が不⼗分

①事故を防ぐ対策に加えて、事故発生を想定し事前に備えておく
⇒ インシデント発⽣時の対応・復旧⼿順や全社的な組織体制・役割分担を明確にした計画の策定
⇒ インシデント発生を想定した継続的な訓練の実施

②対策の実装状況を確認し、自社のリスクに応じた対策を継続的に進める
⇒ ⾃動⾞産業セキュリティガイドを活⽤して⾃社の対策レベルを把握、業界⽐較を通じ、継続的な改善

学び

2-4. 名古屋港へのサイバー攻撃︓問題点と学び

問題点

サイバー攻撃を防ぐ対策だけでなく、受けた場合を想定した準備が事業継続性を高める

事故発⽣時の体制や⼿順、調査や復旧の委託先の確保、ステークホルダーや地域社会への連絡体制、他
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2-5. 問題点と学びを踏まえた上で、優先的に対応すべき項目(1/2)

分類 優先項目 目的 説明 ⾃動⾞産業ガイド
関連項目No.

➀インシデントを
想定した備え

1) 緊急時の対応手順や
連絡体制の再確認

インシデント発生時に早期
に対応して、被害を最小化
する

インシデント発生時には、対応すべき事が多岐にわたるため、事
故が発⽣してから整理、準備していては時間が掛かってしまい、被
害が拡大してしまいます。
インシデント対応では、必要な判断・対応を速やかに実施して、
被害を最⼩限に留めるために対応⼿順、判断基準、報告先や
報告内容を事前に明確にして、ドキュメント化しておくことが重要
です。システム利⽤が出来ない場合の代替⼿段や必要な資料の
紙での保管の検討が必要です。

No.18,19,20,24,
26,150

2) インシデント発生時の
対応訓練

訓練を⾏うことで実際のイ
ンシデント発生時の対応の
確認を⾏う、問題があれば
修正する

インシデント発⽣時に落ち着いた対処を⾏うためには関係者が事
前に役割や⼿順の理解が必須です。定期的に訓練を⾏うことで
理解が進むだけでなく、⼿順の改善を図ることが出来ます。

No.38

3) システム構成図等の
整備、最新化

インシデント発生時の対処
や調査に必要な情報を確
保する

インシデント発生時には正しい情報をもとに影響範囲の特定や暫
定的な対処を決定する必要があります。システム情報がまとめられ
ていなかったり最新化されていない場合、被害が拡⼤したり⻑期
化する可能性があります。

No.60,75,77,78,
119

4) 専門家の相談窓口の
確保

復旧や調査に必要な専⾨
家をインシデント発生時早
期に確保する

専門家以外ではセキュリティ事故の対処は困難です。事前に専
⾨家を確保していない場合、インシデントが拡⼤したり⻑期化する
可能性があります。事故時の体制に組み込めるような事前相談
や契約が必要です。

No.18
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分類 優先項目 目的 説明 ⾃動⾞産業ガイド
関連項目No.

➁基本的な対策 1) 情報資産の棚卸 セキュリティ対策が必要な
機器を洗い出すことで漏れ
なく対策を⾏う

洗い出しが漏れるとセキュリティ運⽤されない機器となり、それが攻
撃を受けている事例が多数あります。漏れなく対策を⾏うためにも
社内にある機器を洗い出し、すべての機器に対しセキュリティ運用
を⾏ってください。

No.60,61

2) セキュリティ運用の
整備

システムの脆弱性対策等
の運⽤を継続的に⾏い、サ
イバー攻撃に強いシステム
とする

セキュリティ対策は⼀度⾏えば終わりというものではありません。継
続的な対策が⾏える仕組み作りが重要です。

No.59,62,123,
124,136,137

3) ログの取得・保存 インシデント調査のため機
器のログを調査し、侵入経
路や影響範囲を特定する

インシデント発生時の影響調査にはログの分析が必須です。また
再発防止のためにも必要となります。ログが取得できていない、正
しく保管されていないなどの場合、インシデントの再発⽣や復旧に
影響します。

No.143

4) システムバックアップ インシデントによりシステム
破壊が⾏われた場合、バッ
クアップデータを利⽤してシ
ステム復旧を⾏う

システム復旧を⾏う場合、バックアップデータが無いと復旧できませ
ん。バックアップデータが適切に取得できているか、保管先は適切
か、復元⼿順は準備されているかなどの確認が必要です。

No.148,149

2-5. 問題点と学びを踏まえた上で、優先的に対応すべき項目(2/2)
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2-6. 平時の準備と有事の対応

出展︓CSIRT人材の定義と確保_v2.1

CSIRTによる
インシデント対応

➀SOC、CSIRTなどの体制確⽴及び
対応手順を準備

SOCによる
ログの監視、
規定、対応
手順、など

体制・監視・検知

平時

初動 優先順位付け

有事

原因調査 暫定・復旧対応

➁調査に⾜る十分なログやネットワーク
から隔離したバックアップデータの取得

CSIRT
体制確⽴

③上記を踏まえ、手順に沿った定期的な
訓練実施

など

④平時にて準備した手順/訓練に沿って、落ち着いてインシデント対応を⾏う

⑤フォレンジック(詳細調査)による「侵⼊経路」「攻撃⼿⼝」の特定 → 対策実装

再発防止

事後
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2-7. 実際のインシデント対応とあるべき姿

事前の準備や対策が⼤きく不⾜していた
・侵入からシステム停止までの間に、気付く事が出来なかった
・各システムの十二分なログ設定が出来ていなかったため、調査に必要な情報が足りていなかった

本来実施すべき手順が抜けていた
・侵⼊経路や攻撃⼿⼝の特定をせずに復旧を⾏ってしまったため、今後の再侵⼊も含めた安全確認が出来ていない
・フォレンジックなどの調査を経て、原因を特定するプロセスを⾏っていないため、的確な恒久対策が打てていない

平時の対応として以下の様な準備が重要
・⼗分なログやネットワーク隔離したバックアップデータの取得
・SOC、CSIRTと⾔ったインシデント対応体制の確⽴
・インシデント発生時の対応手順作成
・手順に沿った定期的な訓練実施

有事には、
・平時に準備した手順/訓練に沿って、冷静に対処する
・フォレンジック(詳細調査)による「侵⼊経路」「攻撃⼿⼝」
の特定を⾏い、確実な対策を⾏う
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ネットワーク遮断・暗号化被害等により⻑時間ITシステムが使えなくなる可能性がある
→ ITシステムがない状況で最低限企業の信頼を維持するため何をどうするのか決めておくことが重要
例︓広報・メディア対応、取引先・従業員への⽀払い、法的対応、警察対応、お客様(取引先)対応など

幅広いインシデント調査が必要となり、フォレンジックなど専門的な対応が必要となる
→ 万一の際に相談する先や緊急対応を依頼する先(フォレンジック等)を事前に決めておく

影響を受けたシステム等は安全バックアップからのリカバリーあるいは0復旧が必要となる
→ 事業の優先度等をもとに、どのように復旧させると事業影響が最⼩化できるのか検討しておく
→ 手動対応したデータとシステムデータとの整合を確保する方法も検討しておく(後追い⼊⼒等)

企業としてステークフォルダへの信頼の維持対応も重要な要素
→ 再発防止を含むセキュリティの強化策を実施。
→ ステークフォルダーへのインシデントの顛末・情報漏洩有無・セキュリティ強化等の報告

2-8.有事に備えて平時から対応しておくべきこと

初動

原因調査

復旧

再発防止



まとめ
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全てのサイバー攻撃を防ぐことは困難であるため、攻撃防御の対策に加えて、被害から早期に事業復旧す
るための備えが必要。⾃動⾞産業サイバーセキュリティガイドラインに基づき計画/実装を推奨する。

上記にて、計画/実装した手順に沿って、有事には、落ち着いて冷静に且つ確実に対処する。

2-9. まとめ

サイバーセキュリティガイドラインに基づく攻撃を未然に防ぐ対策

サイバー攻撃から早期に復旧するための対策

• 復旧⼿順やシステム/ネットワーク構成資料の準備
• 取引先や支援依頼するセキュリティベンダーを記載した緊急連絡表
• 重要システムやデータのバックアップ（ネットワークから分離した場所に保管）
• 重要システムやネットワーク機器のログの保管（ネットワークから分離した場所に保管）
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 2024年度は3,134社が自己評価を実施（活動内容は1-6. 具体的な活動内容を参照ください）

 レベル１及び２の項目において、2023年度よりも平均点が向上

 目標レベルを３とする会社数が、2023年度より252社増加(1,003 社)

3-1. 2024年度⾃⼰評価結果の分析
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 継続的なレベル把握のため、2024年度と同様に⾃⼰評価頂く

ご提出期⽇︓2025年12月31日

 本活動を業界全体に浸透すべく、より多くのサプライヤ様への展開をお願いしたい

１）自社の自己評価及び
自工会への提出

２）取引先様へのご依頼
※自己評価及び自工会への提出

3-2. 2025年度のお願い
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顧客情報・取引先技術情報を取扱う会社が達成すべき項目

規模・扱っている情報に因らず最低限必要な必須項目

模範レベル（ベストプラクティス）

2025年度の⽬標
⾃動⾞業界としては、2024年度末にレベル１，２達成を⽬標に進めてきました。
2025年度は下記⽬標にて推進をお願いします。

 既に達成済みの会社様 ➡ 維持及びレベルアップ
※完成⾞メーカ、⼤規模Tier1会社、および⾼度な技術・ノウハウをお持ちの会社様はレベル3を目指して頂きたい

 未達成の会社様及び今から始められる会社様 ➡ 2025年度でのレベル１，２達成
※達成が困難な場合も25年度末までにレベル1の全項目を達成頂き、出来る限りレベル2にも対応頂きたい

＜⾃動⾞産業サイバーセキュリティガイドラインのセキュリティレベル定義＞

3-3. 自工会/部工会が期待する達成レベル及び目標時期

Lv.１

Lv.２

Lv.３
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項目 説明

1 自己評価に用いる
JAMAチェックシート

• 2024年度とチェック内容は同⼀ですが、軽微な修正などによりチェックシートが変更となって
います。必ず自工会ホームページの以下のサイトよりチェックシートV2.3を取得しご使用
ください。
⾃動⾞産業サイバーセキュリティガイドライン | JAMA - ⼀般社団法⼈⽇本⾃動⾞⼯業会

2 ご提出期限 • 2025年12月末までにご提出願います。

3 ご提出方法
（自工会・依頼元）

• 提出方法は１項のHPに掲載されている提出方法をご確認の上、ご提出ください。
1.１項のHPに掲載されている「2025年度 チェックシート提出用URL申し込み」URLへ
申し込みをする。

2.メールで送付された提出先URLへ提出する。

4 補足事項 • 自己評価依頼を受けた会社様は自社の１次仕入先様にも自己評価を要請願います。
その際、順次その１次仕入先様にも展開頂く様、併せて要請ください。

下記要領に基づき25年度⾃動⾞産業サイバーセキュリティガイドライン⾃⼰評価・ご提出をお願いします。

3-4. ⾃⼰評価・提出の要領
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4-1.代表的な質疑応答事例のご紹介

24年度 経営層説明会 経営者による自社課題
対策

質問 回答 N＝3,162（人）

具体的に対策
を進める上での
課題は何ですか

リソーセス確保
人材の確保 1,124 23・

24年
度

・24年度よろず相談会第５回⑤

投資の確保 895

社内のセキュリティ意識の底上げ 338
・23年度よろず相談会第１回⑧

社内におけるリスクの把握 168 25年
度

・ガイドライン相談窓口常設化
・脆弱性情報情報提供

インシデント発生時の対応 148 ・レベルアップ支援活動

その他 489

24年度経営層への説明会の中で、各社における課題を挙げていただいたところ、以下の結果になりました

➡ 23年度、24年度よろず相談会における質問を抜粋してご紹介します

事例１

事例２
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4-2.代表的な質疑応答事例のご紹介（事例１）

セキュリティ対策の人員、費用を確保するのが困難です。どのように取り組みを進めればよいのか教えてください

回答

サイバーセキュリティ対策は、経営課題です。
まずは、⾃動⾞産業サイバーセキュリティガイドラインを評価して頂いた上で、
以下を留意して経営層への提案等を⾏ってみてはいかがでしょうか。

・どの設問から始めるべきか ➡ ①「対策の優先順位の絞り込む」

・⾃社における業界の⽴ち位置を知る ➡ ➁「業界と⾃社の評価を比較してみる」

・効率的な実現⽅法を検討する ➡ ③「IPA等が発⾏しているルールテンプレートを活⽤する」
④「IPA等が準備しているサービスを活用する」

24年度 よろず相談会第5回⑤ 回答 改
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4-2.代表的な質疑応答事例のご紹介（事例１）つづき

№ 実施プロセス 利⽤できるコンテンツ № 実施プロセス 利⽤できるコンテンツ

① 対策の優先
順位を絞り
込む

③ IPA等が発⾏
しているルール
テンプレートを活
用する

➁ 業界と自社の
評価を比較
してみる

④ IPA等が発⾏
しているサービス
を活用する

⾃動⾞産業サイバーセキュリティ
ガイドライン評価提出会社のみ提供済

⾃動⾞業界平均⽐較テンプレート

中小企業の情報セキュリティ対策ガイドラインセキュリティ推進担当者向け解説資料

サイバーセキュリティお助け隊サービス
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4-3.代表的な質疑応答事例のご紹介（事例２）

規定・ルールを導入後、社員ひとりひとりに遵守させるために、どのような教育、社内へのアナウンス、周知を
⾏えば良いでしょうか

回答

IPA等の資料を活⽤しながら教育を実施頂ければと考えます。
教育実施のタイミングは社内環境変更時（新規受⼊時、昇格時、ルール変更時）
に⾏うことが望ましいです。

IPA ここからセキュリティ

新入社員向け 中小企業向け

電子メール、インターネット接続について
︓新⼊社員等研修向け情報セキュリティマニュアル Rev3 （JPCERT/CC）

情報管理について
︓情報管理も企業⼒〜秘密情報の保護と活⽤〜（経産省）

23年度 よろず相談会第1回⑧ 回答 改
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 今年度より、⾃動⾞産業全体のサイバーセキュリティ対策向上のため、自工会・部工会から情報セキュリティ

活動や、自工会・部工会活動に関する情報を適宜発信していきます。

 自工会公式ホームページに掲載の「⾃動⾞産業セキュリティ活動の情報提供申し込み」ページにて、

「情報提供を希望する」を選択いただいた方々へ、メールにて送付をさせていただきます。

⾃動⾞産業サプライヤー向け 各種情報提供 - 「申込フォーム」

https://www.jama.or.jp/operation/it/cyb_sec/cyb_sec_supply_chain.html

5-1. ⾃動⾞産業セキュリティ活動の情報提供申し込み

《発信予定情報》
 ⾃動⾞産業サイバーセキュリティガイドライン⾃⼰評価関連情報
 自己評価依頼説明会案内 等
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5-2.メールマガジンの発信について

 今年度より、⾃動⾞産業界全体でセキュリティ活動を活性化する事を狙いにメールマガジンを開始します。

 自工会公式ホームページに掲載の「⾃動⾞産業セキュリティ活動の情報提供申し込み」ページにて、

「情報提供を希望する」を選択いただいた方々へ、メールにて送付をさせていただきます。

 セキュリティに関するTIPSや自工会/部工会の取り組みをご紹介していきます。

■毎号固定の内容

①セキュリティニュース(報道された重⼤事象、サイバー攻撃動向、新しいリスク、流⾏している攻撃メール等の情報、など)

②セキュリティ脆弱性注意喚起(重⼤な脆弱性の連絡、対策の簡易説明)

③連絡事項(イベント紹介、自工会からの連絡事項、など)

■各号変動の内容

• セキュリティ対策紹介 ︓ 第1回 パスワード、第2回 ログ管理、第3回 アクセス制御、第4回 暗号化、など

• TIPS ︓ セキュリティ関連サイトのリンク情報(官公庁、JP-CERT/CC、NIST)、など

• ミニコーナー ︓ 宿題やクイズ、など
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5-3.⾃動⾞産業サイバーセキュリティガイドライン問い合わせチャットボット（概要）

⾃動⾞産業サイバーセキュリティガイドライン問い合わせチャットボットを開設

ガイドライン1番について教えて︕

進め⽅について知りたい︕

◆利⽤可能期間︓2025年9月上旬~2025/12/26

◆費用︓無料

◆⽤途︓⾃動⾞産業サイバーセキュリティガイドラインに

関するお問い合わせ

ガイドラインを進める上での困りごとなどに、
過去にお寄せ頂いたお問い合わせ等を学習したチャットボットが、

ガイドライン推進の手助けをいたします

ガイドラインの目的を教えてください

費⽤をかけずに対応できることは︖

◆ チャットボット設置場所（自工会HP）
⾃動⾞産業サイバーセキュリティガイドライン | JAMA - ⼀般社団法⼈⽇本⾃動⾞⼯業会
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5-3.⾃動⾞産業サイバーセキュリティガイドライン問い合わせチャットボット（利⽤⽅法）

リンクへ
アクセス

利⽤規約
への同意

回答表示回答生成

質問⼊⼒

利⽤規約への同意の上、ご質問をチャットボットに⼊⼒しご利⽤ください。

チャットボットが回答できなかったご質問等は後日自工会HPに回答を掲載いたします。

回答入手

ご利⽤のながれ

ガイドライン
自己評価記入

解決

未解決

回答作成
後日

自工会HPに回答掲載
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5-3.相談窓口（ご利⽤例）

チャットボットに記入頂く質問は具体的でも抽象的でも回答が得られます。

具体的質問の例 抽象的質問の例

※ チャットボットで回答できる事には限りがありますが、ガイドラインを進める上での困りごと解決にお役⽴て頂ければと存じます
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5-4.レベルアップ支援活動

中小企業の皆様の実情に即したセキュリティ対策へのアプローチ・手順の雛形を作成
（中⼩企業の皆様向けのセキュリティレベルアップの⼿引きとなる資料）

取組み必要性
理解活動

対策実施

（ 優先８項目）
対策準備

アプローチ 対策

・経営層への理解活動
・推進体制整備
・予算確保

・各対策の必要性理解
・対策手順、サンプルを活用した対策実施

・守る情報資産（情報・機器）の整理
・現状の対策状況からリスク整理
（弱い所の把握、強化の優先付け）

・レベルアップ計画立案

困りごとについてのアンケートの実施や「対策が進まない」「すでに対策が進められた」「セキュリティ被害を受けて対策が
進んだ」など状況の異なる複数の会社様の実情をヒアリングさせていただくなど、中小企業の皆様の困りごとや求める
内容に即したものとする予定です。

対策については、製造業におけるサイバー攻撃被害が増加している中、まず優先して取り組むべき「セキュリティ事故発
生時の構え」、「侵入・拡散させない基本のセキュリティ対策」を対象に解説します。（優先8項目）

※作成する資料は2026年3月に自工会ホームページに掲載（予定）
※現在検討中の部分を含むため、内容が変更される可能性がありますのでその点ご了承ください
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6. 第二部のまとめ

①サプライチェーンに属する全ての企業のセキュリティ担当者が、対策に対する理解と実践を深め

ていくことが重要です

②⾃動⾞産業サイバーセキュリティガイドラインに基づいた計画/実装をしてください

③本日紹介した情報コンテンツを最大限に活用し、業界一丸となって共に安全なビジネス環境の

構築を目指しましょう
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最後に

セキュリティ事故に備えて⼈材や予算が限られる中⼩企業でできる対策は︖

サイバーセキュリティお助け隊サービス
https://www.ipa.go.jp/security/otasuketai-pr/

下記をワンパッケージで安価に提供するサービス

① ⾒守り（24 時間監視し挙動や問題のある攻撃を検知）
② 駆付け（問題が発生したときに地域の IT 事業者等が駆付け対応）
③ 保険（簡易サイバー保険で駆付け⽀援等のサイバー攻撃による被害対応時

に突発的に発生する各種コストを補償）

①まずはルールの策定・体制構築等の基本的な部分から手を着けてください。
②何から実施すれば良いか不明な場合は下記のようなサービス等もご検討ください。




